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European Guidance for Healthcare Professionals on 
Confidentiality and Privacy in Healthcare

Introduction A l l p a t i e n t s h a v e t h e r i g h t t o p r i v a c y a n d t h e r e a s o n a b l e e x p e c t a t i o n t h a t t h ec o n f i d e n t i a l i t y o f t h e i r p e r s o n a l i n f o r m a t i o n w i l l b e r i g o r o u s l y m a i n t a i n e d b y a l lh e a l t h c a r e p r o f e s s i o n a l s . E a c h p a t i e n t ’ s r i g h t t o p r i v a c y a n d t h e p r o f e s s i o n a l ’ s d u t y o fc o n f i d e n t i a l i t y a p p l y r e g a r d l e s s o f t h e f o r m ( f o r e x a m p l e , e l e c t r o n i c , p h o t o g r a p h i c ,b i o l o g i c a l s a m p l e ) i n w h i c h t h e i n f o r m a t i o n i s h e l d o r c o m m u n i c a t e d . T h i s g u i d a n c ea p p l i e s t o a l l h e a l t h c a r e p r o f e s s i o n a l s a n d a d d r e s s e s t h e a r e a s o f h e a l t h c a r ec o n f i d e n t i a l i t y a n d i n f o r m a t i o n a l p r i v a c y . I t f o r m s p a r t o f t h e E u r o p e a n S t a n d a r d s o nC o n f i d e n t i a l i t y a n d P r i v a c y i n H e a l t h c a r e w h i c h e l a b o r a t e t h i s G u i d a n c e a n d p r o v i d eR e c o m m e n d a t i o n s t o h e a l t h c a r e p r o v i d e r i n s t i t u t i o n s , b a s e d o n e t h i c a l a n d l e g a lf o u n d a t i o n s . T h e S t a n d a r d s a l s o c o n t a i n a G l o s s a r y . T h e t e x t o f t h e S t a n d a r d s a n d t h eG u i d a n c e a r e a v a i l a b l e i n v a r i o u s l a n g u a g e s a t w w w . e u r o s o c a p . o r g .T h e E u r o p e a n S t a n d a r d s a r e p r i m a r i l y e t h i c a l s t a n d a r d s , d e v e l o p e d w i t h i n t h e l e g a lc o n t e x t i n w h i c h h e a l t h c a r e p r o f e s s i o n a l s m a k e d e c i s i o n s a b o u t t h e p r o t e c t i o n , u s e a n dd i s c l o s u r e o f c o n f i d e n t i a l i n f o r m a t i o n . N o t a l l h e a l t h c a r e p r o f e s s i o n a l s a r e b o u n d b y t h es a m e l e g a l o b l i g a t i o n s o f c o n f i d e n c e , b u t a l l a r e u n d e r t h e s a m e e t h i c a l o b l i g a t i o n s t om a i n t a i n c o n f i d e n t i a l i t y .T h e G u i d a n c e g i v e s d e t a i l e d c o n s i d e r a t i o n t o t h e n e e d s o f v u l n e r a b l e p a t i e n t s . T h en e e d s o f v u l n e r a b l e p a t i e n t s a r e g r e a t e r w i t h r e s p e c t t o c o n f i d e n t i a l i t y — t h e r e i s g r e a t e rr i s k o f i t b e i n g b r e a c h e d t h a n i s t h e c a s e f o r o t h e r p a t i e n t s . P a r t i c u l a r c a r e i s n e e d e d o nt h e p a r t o f h e a l t h c a r e p r o f e s s i o n a l s t o e n s u r e t h a t t h e r i g h t t o p r i v a c y o f v u l n e r a b l ep a t i e n t s i s r e s p e c t e d a n d t h a t t h e i r d u t y o f c o n f i d e n t i a l i t y t o w a r d t h e m i s f u l f i l l e d .I n t h i s G u i d a n c e t h r e e a r e a s o f p r o t e c t i o n s , u s e s a n d d i s c l o s u r e s a r e c o n s i d e r e d :
• 

p r o t e c t i o n s , u s e s , a n d d i s c l o s u r e s o f p a t i e n t i n f o r m a t i o n f o r t h e i r h e a l t h c a r e ;
• 

p r o t e c t i o n s , u s e s , a n d d i s c l o s u r e s o f p a t i e n t i n f o r m a t i o n f o r h e a l t h c a r e p u r p o s e s n o td i r e c t l y r e l a t e d t o t h e i r h e a l t h c a r e ; a n d
• 

o b l i g a t i o n s a n d j u s t i f i c a t i o n s f o r t h e d i s c l o s u r e o f p a t i e n t i d e n t i f i a b l e i n f o r m a t i o n f o rp u r p o s e s n o t r e l a t e d t o t h e i r h e a l t h c a r e .
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Protection, Use and Disclosure of Patient Information—General 
Considerations 1 . K e y p r i n c i p l e s o f h e a l t h c a r e c o n f i d e n t i a l i t y . H e a l t h c a r e p r o f e s s i o n a l s s h o u l dr e s p e c t t h e f o l l o w i n g t h r e e k e y p r i n c i p l e s o f h e a l t h c a r e c o n f i d e n t i a l i t y .

• 
I n d i v i d u a l s h a v e a f u n d a m e n t a l r i g h t t o t h e p r i v a c y a n d c o n f i d e n t i a l i t y o f t h e i rh e a l t h i n f o r m a t i o n .

• 
I n d i v i d u a l s h a v e a r i g h t t o c o n t r o l a c c e s s t o a n d d i s c l o s u r e o f t h e i r o w n h e a l t hi n f o r m a t i o n b y g i v i n g , w i t h h o l d i n g o r w i t h d r a w i n g c o n s e n t .

• F o r a n y n o n - c o n s e n s u a l d i s c l o s u r e o f c o n f i d e n t i a l i n f o r m a t i o n h e a l t h c a r ep r o f e s s i o n a l s m u s t h a v e r e g a r d t o i t s n e c e s s i t y , p r o p o r t i o n a l i t y a n d a t t e n d a n tr i s k s .
 2 . S u p p o r t f o r t h e v u l n e r a b l e . H e a l t h c a r e p r o f e s s i o n a l s s h o u l d e n s u r e t h a tv u l n e r a b l e p e o p l e a r e g i v e n a l l n e c e s s a r y s u p p o r t t o e n a b l e t h e m t o u n d e r s t a n d t h ec o m p l e x i t i e s o f c o n f i d e n t i a l i t y i s s u e s a n d t o h e l p t h e m t o e x p r e s s t h e i r w i s h e s .
 3 . P r o t e c t i n g t h e v u l n e r a b l e . W h e n e v e r a p a t i e n t i s i d e n t i f i e d a s v u l n e r a b l e b y ah e a l t h c a r e p r o f e s s i o n a l , t h a t i d e n t i f i c a t i o n , i t s s p e c i f i c n a t u r e a n d t h e j u s t i f i c a t i o nf o r i t , s h o u l d , w i t h t h e c o n s e n t o f t h e p a t i e n t o r t h e i r l e g a l r e p r e s e n t a t i v e * , b er e c o r d e d i n t h e i r c a s e n o t e s .4 . I n c a p a c i t y . W h e r e a h e a l t h c a r e p r o f e s s i o n a l t h i n k s t h a t d i s c l o s u r e w o u l d b e i n t h eb e s t i n t e r e s t s o f a p a t i e n t u n a b l e t o c o n s e n t , h e / s h e s h o u l d r a i s e t h i s w i t h t h ep a t i e n t ' s l e g a l r e p r e s e n t a t i v e ( i n c l u d i n g t h e p a r e n t / g u a r d i a n o f a m i n o r ) . I f t h ec o n s e n t o f t h e l e g a l r e p r e s e n t a t i v e i s w i t h h e l d , t h e h e a l t h c a r e p r o f e s s i o n a l s h o u l df o l l o w t h e c u r r e n t b e s t p r a c t i c e o f t h e i r c o u n t r y i n r e s o l v i n g t h e d i s p u t e .5 . E m e r g e n c y s i t u a t i o n s . I n e m e r g e n c y s i t u a t i o n s , u s e s o r d i s c l o s u r e s o f c o n f i d e n t i a lp a t i e n t i n f o r m a t i o n m a y b e m a d e , b u t o n l y t h e m i n i m u m n e c e s s a r y i n f o r m a t i o ns h o u l d b e u s e d o r d i s c l o s e d t o d e a l w i t h t h e e m e r g e n c y s i t u a t i o n .
 6 . D i s c l o s u r e a f t e r d e a t h . T h e c o n f i d e n t i a l i t y o f p a t i e n t i n f o r m a t i o n m u s t b em a i n t a i n e d a f t e r t h e d e a t h o f t h e p a t i e n t .
                                                 
*
 

A l e g a l r e p r e s e n t a t i v e i s a p e r s o n p r o v i d e d f o r b y l a w t o r e p r e s e n t t h e i n t e r e s t s o f ,a n d / o r t a k e d e c i s i o n s o n b e h a l f o f , a p e r s o n w h o d o e s n o t h a v e t h e c a p a c i t y t o c o n s e n t .
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7 . W h e r e a c o m p e t e n t p a t i e n t h a s m a d e a n e x p l i c i t r e q u e s t b e f o r e h i s o r h e r d e a t ht h a t t h e i r c o n f i d e n c e b e m a i n t a i n e d , t h e n t h a t r e q u e s t s h o u l d b e r e s p e c t e d .8 . W h e r e a h e a l t h c a r e p r o f e s s i o n a l c o n s i d e r s t h a t d i s c l o s u r e a f t e r t h e d e a t h o f ap a t i e n t m a y b e n e c e s s a r y , d e s i r a b l e , o r r e c e i v e s a r e q u e s t f o r d i s c l o s u r e a n d h a s n os p e c i f i c i n s t r u c t i o n s f r o m t h a t p a t i e n t , t h e p r o f e s s i o n a l s h o u l d c o n s i d e r t h i s a s as i t u a t i o n o f p o s s i b l e d i s c l o s u r e t o t h i r d p a r t i e s o r d i s c l o s u r e f o r a l e g a l l y p r o t e c t e dp u b l i c i n t e r e s t . ( S e e G u i d a n c e p o i n t s 1 9 - 2 3 . )
 9 . P a t i e n t a c c e s s t o t h e i r h e a l t h c a r e i n f o r m a t i o n . H e a l t h c a r e p r o f e s s i o n a l s m u s tr e s p e c t p a t i e n t s ’ r e q u e s t s f o r a c c e s s t o t h e i r h e a l t h c a r e i n f o r m a t i o n a n d c o m p l yw i t h t h e i r l e g a l o b l i g a t i o n s u n d e r D a t a P r o t e c t i o n l a w s .
 

Protection, Use and Disclosure of Patient Information for Their Healthcare  1 0 . K e e p i n g p a t i e n t ’ s i n f o r m e d . H e a l t h c a r e p r o f e s s i o n a l s m u s t e n s u r e t h a t p a t i e n t sa n d / o r t h e i r l e g a l r e p r e s e n t a t i v e a r e i n f o r m e d i n a m a n n e r a p p r o p r i a t e f o r t h ep a t i e n t ’ s c o m m u n i c a t i o n n e e d s :
• 

o f w h a t k i n d s o f i n f o r m a t i o n a r e b e i n g r e c o r d e d a n d r e t a i n e d ;
• 

o f t h e p u r p o s e s f o r w h i c h t h e i n f o r m a t i o n i s b e i n g r e c o r d e d a n d r e t a i n e d ;
• 

o f w h a t p r o t e c t i o n s a r e i n p l a c e t o e n s u r e n o n - d i s c l o s u r e o f t h e i r i n f o r m a t i o n ;
• 

o f w h a t k i n d s o f i n f o r m a t i o n s h a r i n g w i l l u s u a l l y o c c u r ;
• 

o f t h e c h o i c e s a v a i l a b l e t o t h e m a b o u t h o w t h e i r i n f o r m a t i o n m a y b e u s e d a n dd i s c l o s e d ;
• 

a b o u t t h e i r r i g h t s t o a c c e s s a n d w h e r e n e c e s s a r y t o c o r r e c t t h e i n f o r m a t i o n h e l da b o u t t h e m w i t h i n h e a l t h c a r e r e c o r d s ;
• 

t h e i n f o r m a t i o n r e q u i r e d t o b e p r o v i d e d t o t h e m b y n a t i o n a l l a w i m p l e m e n t i n gD i r e c t i v e 9 5 / 4 6 / E C ; a n d
• 

c o u n t r y s p e c i f i c l e g a l p r o v i s i o n s o r p r i n c i p l e s g o v e r n i n g d i s c l o s u r e .1 1 . P a t i e n t s , o r w h e r e a p p r o p r i a t e t h e i r l e g a l r e p r e s e n t a t i v e , m u s t b e i n f o r m e d o f w h a ti n f o r m a t i o n s h a r i n g i s n e c e s s a r y f o r t h e p a t i e n t ’ s i n d i v i d u a l h e a l t h c a r e . P r o v i d e dt h e y a r e i n f o r m e d i n t h i s w a y , e x p l i c i t c o n s e n t i s n o t n e c e s s a r y , i m p l i e d c o n s e n t i ss u f f i c i e n t f o r t h e e t h i c a l s h a r i n g o f p a t i e n t i n f o r m a t i o n f o r t h e i r h e a l t h c a r e .1 2 . C l i n i c a l a u d i t . H e a l t h c a r e p r o f e s s i o n a l s s h o u l d s t r i v e t o e n s u r e t h a t i n s t i t u t i o n a lp o l i c i e s f o r c l i n i c a l a u d i t a r e c o m p a t i b l e w i t h t h e e t h i c a l r e q u i r e m e n t f o rc o n f i d e n t i a l i t y .
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1 3 . C a r e r s . T h e p o t e n t i a l b e n e f i t s o f i n f o r m a t i o n s h a r i n g w i t h t h e i r i n f o r m a l c a r e rs h o u l d b e d i s c u s s e d w i t h t h e p a t i e n t a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e . H o w e v e r ,t h e f a c t t h a t s u c h i n f o r m a t i o n s h a r i n g m a y b e b e n e f i c i a l d o e s n o t d i m i n i s h t h e d u t yo f c o n f i d e n t i a l i t y o w e d t o t h e p a t i e n t b y t h e h e a l t h c a r e p r o f e s s i o n a l .
 1 4 . M u l t i d i s c i p l i n a r y t e a m s . T h e h e a l t h c a r e t e a m m a y i n c l u d e t e m p o r a r y m e m b e r sf o r p a r t i c u l a r f u n c t i o n s a n d t h e h e a l t h c a r e p r o f e s s i o n a l s m u s t n o t d i s c l o s ei n f o r m a t i o n t o t e m p o r a r y m e m b e r s u n l e s s t h e y a r e u n d e r a s u f f i c i e n t o b l i g a t i o n o fc o n f i d e n t i a l i t y f o r t h a t l e v e l o f d i s c l o s u r e .M u l t i d i s c i p l i n a r y t e a m s s h o u l d a g r e e s t r a t e g i e s f o r a n y d i s c l o s u r e o f c o n f i d e n t i a li n f o r m a t i o n b e y o n d t h e t e a m .H e a l t h c a r e p r o f e s s i o n a l s m a y h a v e d i f f e r e n t c r i t e r i a a n d t h r e s h o l d s f o r t h ed i s c l o s u r e o f c o n f i d e n t i a l i n f o r m a t i o n , f o r e x a m p l e i n r e l a t i o n t o p u b l i c s a f e t y . I t i se s s e n t i a l t h a t e a c h h e a l t h c a r e p r o f e s s i o n a l f a m i l i a r i s e h i m o r h e r s e l f w i t h s u c hd i f f e r e n c e s a n d m o d e r a t e d i s c l o s u r e s a c c o r d i n g l y .

 1 5 . I n t e r - a g e n c y t e a m s . W h e r e i t i s p l a n n e d t o i n v o l v e s t a f f f r o m o t h e r a g e n c i e s t h i ss h o u l d f i r s t b e d i s c u s s e d w i t h t h e p a t i e n t a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e . T h ep u r p o s e o f i n v o l v i n g t h e o t h e r a g e n c y s h o u l d b e c l a r i f i e d a l o n g w i t h t h e p u r p o s eo f t h e c o n t e m p l a t e d i n f o r m a t i o n s h a r i n g .W h e r e a p a t i e n t o r t h e i r l e g a l r e p r e s e n t a t i v e r e f u s e s t o c o n s e n t t o t h e i n v o l v e m e n to f o t h e r a g e n c i e s t h e i r r e f u s a l s h o u l d b e r e s p e c t e d u n l e s s t h e r e a r e o v e r r i d i n gi n t e r e s t s . ( S e e P o i n t s 1 9 - 2 3 . )W h e r e o t h e r a g e n c i e s r e q u e s t i n f o r m a t i o n a b o u t p a t i e n t s , h e a l t h c a r e p r o f e s s i o n a l ss h o u l d f i r s t s e e k t h e c o n s e n t o f t h e p a t i e n t o r t h e i r l e g a l r e p r e s e n t a t i v e a b o u t s u c hs h a r i n g , i n c l u d i n g t h e c o n t e n t o f i n f o r m a t i o n t o b e d i s c l o s e d .1 6 . D u a l r o l e s a n d r e s p o n s i b i l i t i e s . H e a l t h c a r e p r o f e s s i o n a l s s h o u l d a v o i d s i t u a t i o n sw i t h d u a l r e s p o n s i b i l i t i e s a n d o b l i g a t i o n s t o t h e s a m e p a t i e n t w h e r e v e r p o s s i b l e .W h e r e a h e a l t h c a r e p r o f e s s i o n a l h a s d u a l r e s p o n s i b i l i t i e s i t i s i m p o r t a n t t h a t t h e ye x p l a i n a t t h e s t a r t o f a n y c o n s u l t a t i o n o r a s s e s s m e n t t o t h e p a t i e n t a n d / o r t h e i rl e g a l r e p r e s e n t a t i v e o n w h o s e b e h a l f t h e y a r e s e e i n g t h e p a t i e n t a n d t h e p u r p o s e o ft h e c o n s u l t a t i o n o r a s s e s s m e n t . I t s h o u l d a l s o b e m a d e c l e a r t o t h e p a t i e n t a n d / o rt h e i r l e g a l r e p r e s e n t a t i v e t h a t t h e i n f o r m a t i o n g i v e n w i l l n o t b e t r e a t e d a sc o n f i d e n t i a l .
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Protection, Use and Disclosure of Patient Information for Healthcare 
Purposes not Directly Related to their Healthcare 1 7 . C o n s e n t f o r s e c o n d a r y u s e s . E x p r e s s c o n s e n t f r o m t h e p a t i e n t o r t h e i r l e g a lr e p r e s e n t a t i v e s h o u l d w h e r e p o s s i b l e b e o b t a i n e d b e f o r e a n y p r o p o s e d s e c o n d a r yu s e s o f t h e i r p e r s o n a l i n f o r m a t i o n . W h e r e t h e r e i s a g r e e m e n t t o d i s c l o s u r e , o n l y t h em i n i m u m n e c e s s a r y p a t i e n t i d e n t i f i a b l e i n f o r m a t i o n s h o u l d b e u s e d f o r e a c hl e g i t i m a t e h e a l t h c a r e p u r p o s e .1 8 . P r o t e c t i n g t h e i d e n t i t y o f t h e p a t i e n t . H e a l t h c a r e p r o f e s s i o n a l s s h o u l d s t r i v e t oe n s u r e t h a t a p p r o p r i a t e p o l i c i e s a n d p r o t o c o l s t o p r o t e c t t h e i d e n t i t y o f t h e p a t i e n ta r e i n p l a c e a n d o p e r a t i o n a l i n t h e i r h o s p i t a l s a n d u n i t s a n d a m o n g c o m m i s s i o n e r so f s e r v i c e s f o r s e c o n d a r y h e a l t h c a r e u s e s o f p a t i e n t i d e n t i f i a b l e i n f o r m a t i o n .
 1 9 . A n o n y m i s a t i o n . I n f o r m a t i o n s h o u l d o n l y b e k e p t i n f o r m s t h a t e n a b l e t h e p a t i e n tt o b e i d e n t i f i e d i f t h i s i s n e c e s s a r y f o r t h e p u r p o s e s f o r w h i c h i t i s b e i n g k e p t . D a t aw h i c h h a s b e e n r e n d e r e d a n o n y m o u s m e a n s t h a t t h e p a t i e n t c a n n o l o n g e r b ei d e n t i f i e d d i r e c t l y o r i n d i r e c t l y b y a n y o n e f r o m t h a t d a t a . W h e n e v e r i t i s i n t e n d e dt o r e n d e r d a t a a n o n y m o u s , p a t i e n t s a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e m u s t b ei n f o r m e d b y t h e h e a l t h c a r e p r o f e s s i o n a l o f t h i s i n t e n t i o n a n d t h e p r e c i s e e f f e c t t h a tt h i s w i l l h a v e , s p e c i f i c a l l y t h e a b i l i t y o f p a t i e n t s t o a c c e s s t h e i r d a t a a n d t o k n o ww h a t i t i s b e i n g u s e d f o r a n d h e n c e t o o b j e c t t o s u c h u s e s . P a t i e n t s a n d / o r t h e i rl e g a l r e p r e s e n t a t i v e s h o u l d b e i n f o r m e d o f t h e p u r p o s e s o f t h e i n t e n d e d p r o c e s s i n go f d a t a a f t e r i t h a s b e e n r e n d e r e d a n o n y m o u s .
 

Obligations and Justifications for the Disclosure of Patient Identifiable 
Information for Purposes not Related to their Healthcare 2 0 . L e g a l o b l i g a t i o n s t o d i s c l o s e . W h e r e i n t h e c o u r s e o f t h e h e a l t h c a r e p r o f e s s i o n a l -p a t i e n t r e l a t i o n s h i p a l e g a l o b l i g a t i o n t o d i s c l o s e i s c l e a r l y b e c o m i n g r e l e v a n t , t h i ss h o u l d b e d i s c u s s e d w i t h t h e p a t i e n t a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e a s e a r l y a sp o s s i b l e u n l e s s s u c h d i s c u s s i o n w o u l d i t s e l f u n d e r m i n e t h e p u r p o s e o f t h ed i s c l o s u r e . B e f o r e c o m p l y i n g w i t h a n y p o s s i b l e l e g a l o b l i g a t i o n t o d i s c l o s e ,h e a l t h c a r e p r o f e s s i o n a l s m u s t s a t i s f y t h e m s e l v e s t h a t t h e s i t u a t i o n c l e a r l y f a l l su n d e r t h e c a t e g o r y o f c a s e s f o r w h i c h d i s c l o s u r e i s l e g a l l y r e q u i r e d . T h e y m u s te n s u r e t h a t e v e r y a r g u m e n t t h a t c a n p r o p e r l y b e p u t a g a i n s t d i s c l o s u r e i s p u tb e f o r e t h e a u t h o r i t y t o w h i c h d i s c l o s u r e n e e d s t o b e m a d e . A n y d i s c l o s u r e m u s t b el i m i t e d t o w h a t i s s t r i c t l y n e c e s s a r y .
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2 1 . J u s t i f i c a t i o n s t o d i s c l o s e . H e a l t h c a r e p r o f e s s i o n a l s s h o u l d e n s u r e t h a t t h e y a r ea w a r e o f a n y c o u n t r y s p e c i f i c l e g a l p r o v i s i o n s o r p r i n c i p l e s a c c o r d i n g t o w h i c h t h ew e i g h i n g o f i n t e r e s t s n e e d s t o b e p e r f o r m e d .2 2 . I n s i t u a t i o n s i n v o l v i n g d i s c l o s u r e t o p r o t e c t o v e r r i d i n g r i g h t s o f t h i r d p a r t i e s , e a c hc a s e m u s t b e c o n s i d e r e d o n i t s m e r i t s . T h e t e s t i s w h e t h e r t h e r e l e a s e o fi n f o r m a t i o n t o p r o t e c t t h e i n t e r e s t s o f a t h i r d p a r t y e x c e p t i o n a l l y p r e v a i l s o v e r t h ed u t y o f c o n f i d e n c e o w e d t o t h e p a t i e n t i n t h e p u b l i c i n t e r e s t . D e c i s i o n s t o d i s c l o s ep a t i e n t i d e n t i f i a b l e i n f o r m a t i o n o u t s i d e t h e h e a l t h s e r v i c e s w h e r e n o o b l i g a t i o n t od i s c l o s e i n f o r m a t i o n e x i s t s , a r e m a t t e r s o f b a l a n c e d j u d g e m e n t .F a c t o r s t o c o n s i d e r w h e n r e a c h i n g s u c h a d e c i s i o n a r e , a m o n g o t h e r s :
• 

t h e i m p o r t a n c e o f t h e i n t e r e s t t h a t i s a t r i s k w i t h o u t d i s c l o s u r e , f o r e x a m p l ed i s c l o s u r e m i g h t b e m o r e e a s i l y j u s t i f i e d w h e r e t h e l i f e o r i n t e g r i t y ( p h y s i c a l o rp s y c h o l o g i c a l ) o f a t h i r d p a r t y i s a t r i s k ;
• 

t h e l i k e l i h o o d o f t h e h a r m o c c u r r i n g i n t h e i n d i v i d u a l c a s e , t h a t i s , d i s c l o s u r em i g h t b e j u s t i f i e d w h e r e t h e r e i s a h i g h l i k e l i h o o d o f h a r m t o t h e l i f e o f a n o t h e r ,b u t n o t n e c e s s a r i l y j u s t i f i e d w h e r e t h e r e i s a l o w l i k e l i h o o d o f h a r m ;
• 

t h e i m m i n e n c e o f t h e h a r m , t h a t i s , d i s c l o s u r e m i g h t b e j u s t i f i e d w h e r e p r o t e c t i o no f t h e t h i r d p a r t y r e q u i r e s i m m e d i a t e a c t i o n , b u t n o t w h e r e t h e r e i s n o m o r e t h a na p o s s i b i l i t y t h a t a t s o m e f u t u r e p o i n t t h e p a t i e n t m i g h t p o s e a t h r e a t t o a n o t h e r ;
• 

t h e e x i s t e n c e o f a s u f f i c i e n t l y a p p r o p r i a t e a u t h o r i t y t o w h o m d i s c l o s u r e c a n b ec o n s i d e r e d ;
• 

t h e n e c e s s i t y o f t h e d i s c l o s u r e t o a v e r t t h e h a r m , t h a t i s , t h a t t h e r e i s n op o s s i b i l i t y o f a v e r t i n g t h e h a r m w i t h o u t d i s c l o s u r e ;
• 

t h e l i k e l i h o o d t h a t d i s c l o s u r e c a n a v e r t t h e h a r m , w h i c h r e q u i r e s t h a t t h eh e a l t h c a r e p r o f e s s i o n a l b e s a t i s f i e d t h a t t h e h a r m t o t h e t h i r d p a r t y o r t o t h el e g a l l y p r o t e c t e d p u b l i c i n t e r e s t i s s u f f i c i e n t l y l i k e l y t o b e a v e r t e d b y d i s c l o s u r e .2 3 . D i s c l o s u r e t o p r o t e c t t h e b e s t i n t e r e s t s o f t h e i n c o m p e t e n t p a t i e n t . W h e r e ap a t i e n t i s i n c o m p e t e n t , d i s c l o s u r e c a n b e j u s t i f i e d t o p r o t e c t t h e b e s t i n t e r e s t s o ft h a t p a t i e n t . W h e t h e r d i s c l o s u r e i s j u s t i f i e d i n t h e i n d i v i d u a l c a s e d e p e n d s o n ac a r e f u l w e i g h i n g o f t h e p a t i e n t ’ s i n t e r e s t i n h a v i n g t h e c o n f i d e n t i a l i t y o f h i s / h e ri n f o r m a t i o n m a i n t a i n e d a n d t h e i n t e r e s t s t h a t a r e a t r i s k w i t h o u t d i s c l o s u r e .2 4 . G o o d p r a c t i c e f o r j u s t i f i e d d i s c l o s u r e s . I n a l l i n s t a n c e s w h e r e j u d g m e n t i si n v o l v e d , h e a l t h c a r e p r o f e s s i o n a l s a r e u r g e d t o d i s c u s s t h e c a s e w i t h c o l l e a g u e sw i t h o u t r e v e a l i n g i d e n t i f i a b l e d e t a i l s o f t h e p a t i e n t a n d , i f n e c e s s a r y , t o s e e k l e g a lo r o t h e r s p e c i a l i s t a d v i c e . M o s t o f t h e s i t u a t i o n s w h e r e d e c i s i o n s t o d i s c l o s e a r er e a c h e d r e q u i r e g o o d c o m m u n i c a t i o n w i t h a n d s u p p o r t f o r p a t i e n t s w h o s e
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c o n f i d e n t i a l i t y i s t o b e b r e a c h e d . O n c e a d e c i s i o n t o d i s c l o s e h a s b e e n r e a c h e d t h eu s u a l p r o c e d u r e w o u l d b e a s f o l l o w s .
• 

A n e x p l a n a t i o n o f t h e r e a s o n s f o r s h a r i n g i n f o r m a t i o n s h o u l d b e g i v e n t o t h ep a t i e n t a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e .
• 

T h e h e a l t h c a r e p r o f e s s i o n a l s h o u l d e n c o u r a g e t h e p a t i e n t ( a n d / o r w h e r ea p p r o p r i a t e , t h e i r l e g a l r e p r e s e n t a t i v e ) t o i n f o r m t h e r e l e v a n t a u t h o r i t y ( f o re x a m p l e , p o l i c e o r s o c i a l s e r v i c e s ) . I f t h e p a t i e n t o r l e g a l r e p r e s e n t a t i v e a g r e e s ,t h e h e a l t h c a r e p r o f e s s i o n a l w i l l r e q u i r e c o n f i r m a t i o n f r o m t h e a u t h o r i t y t h a t s u c hd i s c l o s u r e h a s b e e n m a d e .
• 

I f t h e p a t i e n t o r t h e i r l e g a l r e p r e s e n t a t i v e r e f u s e s t o a c t , t h e h e a l t h c a r ep r o f e s s i o n a l s h o u l d t h e n t e l l t h e m t h a t h e o r s h e i n t e n d s t o d i s c l o s e t h ei n f o r m a t i o n t o t h e r e l e v a n t a u t h o r i t y o r p e r s o n . H e o r s h e s h o u l d t h e n i n f o r m t h ea u t h o r i t y , d i s c l o s i n g o n l y r e l e v a n t i n f o r m a t i o n a n d m a k e a v a i l a b l e t o t h e p a t i e n ta n d / o r t h e i r l e g a l r e p r e s e n t a t i v e t h e i n f o r m a t i o n t h a t h e o r s h e h a s d i s c l o s e d .
• 

H e a l t h c a r e p r o f e s s i o n a l s w h o d e c i d e t o d i s c l o s e c o n f i d e n t i a l i n f o r m a t i o n ( w i t h o rw i t h o u t p r i o r i n f o r m i n g o f t h e p a t i e n t a n d / o r t h e i r l e g a l r e p r e s e n t a t i v e ) s h o u l db e p r e p a r e d t o e x p l a i n a n d j u s t i f y t h e i r d e c i s i o n t o t h e a u t h o r i t y i f c a l l e d u p o n t od o s o . T h e h e a l t h c a r e p r o f e s s i o n a l s h o u l d r e c o r d i n t h e h e a l t h c a r e r e c o r d d e t a i l so f a l l c o n v e r s a t i o n s , m e e t i n g s a n d a p p o i n t m e n t s i n v o l v e d i n t h e d e c i s i o n t od i s c l o s e o r n o t t o d i s c l o s e s u c h i n f o r m a t i o n .T h e e x c e p t i o n t o t h i s n o r m a l p r o c e d u r e i s w h e r e i n f o r m i n g t h e s u b j e c t o f t h ed i s c l o s u r e i n a d v a n c e t h a t t h e d i s c l o s u r e w i l l b e m a d e w o u l d p r e v e n t a c h i e v i n gt h e j u s t i f i e d a i m o f t h e d i s c l o s u r e .
 

Security 

 2 5 . S e c u r i t y . G i v e n t h e h e a l t h c a r e p r o f e s s i o n a l ’ s r e s p o n s i b i l i t y t o m a i n t a i n p a t i e n tc o n f i d e n t i a l i t y , p r o f e s s i o n a l s s h o u l d s t r i v e t o e n s u r e t h a t a p p r o p r i a t e p o l i c i e s a n dp r o t o c o l s a r e i n p l a c e a n d o p e r a t i o n a l i n t h e i r i n s t i t u t i o n s a n d a m o n gc o m m i s s i o n e r s o f s e r v i c e s f o r m a i n t a i n i n g t h e s e c u r i t y o f p a t i e n t i n f o r m a t i o n .H e a l t h c a r e p r o f e s s i o n a l s s h o u l d b e m i n d f u l o f s t r i c t p r i v a c y a n d s e c u r i t yo b l i g a t i o n s w h e n c o m m u n i c a t i n g w i t h p a t i e n t s , t h e i r l e g a l r e p r e s e n t a t i v e s , c a r e r sa n d c o l l e a g u e s , p a r t i c u l a r l y w h e r e i n d i r e c t m e t h o d s a r e b e i n g u s e d s u c h a st e l e p h o n e s , e - m a i l s a n d f a x e s .


